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Cyber OT para Infraestrutura Critica
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ILUMINAR MENTES,
POTENCIALIZAR PESSOAS
E PROTEGER NEGOCIOS



Apresentacao

Da mesma maneira que transformamos a vida de
muitos alunos, faremos o melhor para transformar
sua vida pessoal e profissional.

O nosso
compromisso é
transformar a vida
das pessoas.

Desde 2005, promovemos conhecimento e
capacitacao profissional de alta qualidade para
profissionais e empresas atuando nas areas de Gestao
de Riscos e Continuidade de Negdcios, Governanca e
Gestdo de Tecnologia da Informacdo, Privacidade e
Protecao de Dados, Seguranca da Informacao e
Ciberseguranca.

NADIA
GUIMARAES

Diretora Académica
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Um dos maiores institutos de certificacdo de TI.

§><|N Presente em mais de 165 paises.

Maior e mais conhecida empresa

MlcrOSOft desenvolvedora de softwares e

recursos tecnolégicos do mundo.

Mais renomada associacio internacional de
profissionais de protecdo e privacidade de

ia pp dados.

Corretora internacional de seguros e

m resseguros independente, parte do Howdert

Group Holdings.

Instituicdo de ensino nota 4 no
9 racuoape  MEC, com presenca internacional

FAB‘ e reconhecimento nacional em
parceria com o Instituto Daryus.
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ILUMINAR MENTES;
POTENCIALIZAR PESSOAS E
PROTEGER NEGOCIOS
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EETING

A DIVINA ESTRATEGIA
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Saiba mais




Coordenacio da i
POS-GRADUACAO

Alexandre
Freire

Coordenador Técnico

Especialista em Seguranca de
Sistemas Ciberfisicos e
Infraestruturas Criticas, um dos
principais nomes em ciberseguranca
no Brasil.
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Sopre O CUrso E
POS-GRADUACAO



Formato da
Pos-graduacao

(APERFEIQOAMENTO)

Cyber OT para Infraestrutura Critica

@ 18oHORAS @& 3MobuLos @ 10MESES L@  ONLINEAOVIVO

Os cursos de poés-graduagdo (Aperfeicoamento) da Faculdade
FABAD seguem a Resolugdo CNE/CES n° 1/2001, o Art. 44, 11
da LDB e o Regimento Geral da institui¢ao.
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Introducao

A Pés-graduacao capacita profissionais para atuar com Cyber OT para
Infraestrutura Critica em ambientes complexos e dinamicos.

Desenvolve competéncias para identificar vulnerabilidades, monitorar
eventos e responder a incidentes em sistemas ciberfisicos e redes OT/ICS,
promovendo a resiliéncia e a continuidade operacional. Aborda desde
fundamentos e arquitetura de OT/ICS, passando por Governanca e Gestdo de
Riscos ICS/OT, até Machine Learning e Inteligéncia Artificial para Seguranca
em OT/ICS.

Fundamentado nas normas ABNT IEC 62443, NIST SP 800-82 e ISO/IEC
27001, e alinhado a boas praticas de seguranca OT/ICS, integra governanca,
cultura organizacional e tomada de decisao, com metodologia pratica de
trabalhos em grupo, laboratoérios e simulagdes ao longo das disciplinas.
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Quem nos move e quem movemos

Para profissionais e lideres do setor de que enfrentam
desafios de gestdo de riscos, continuidade e ) !
resiliéncia organizacional. ‘
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ANALISTAS E GESTORES DE SEGURANCA

Analistas de Seguranca da Informacao, gestores de riscos e profissionais
de IT e OT que precisam proteger sistemas industriais e ambientes
criticos.

PROFISSIONAIS DE INFRAESTRUTURA CRITICA E OPERACAO

Profissionais de manutencgao, operagao e gestao de infraestruturas criticas,
que atuam em ambientes industriais e desejam aprofundar competéncias
em seguranga cibernética aplicada a OT.

CONSULTORES E PROFISSIONAIS EM DESENVOLVIMENTO

Consultores de seguranca cibernética industrial e profissionais que
desejam aprofundar atuagdo técnica em ambientes industriais e
sistemas OT.



‘ daryus

Objetivos de
aprendizagem

Desenvolver entendimento integrado de Cyber
OT nos niveis estratégico, tatico e operacional.

Capacitar na aplicacdao de métodos e e praticas de
protecao, monitoramento e resposta a incidentes,
promovendo resiliéncia e continuidade operacional.

Apoiar o desenvolvimento de habilidades em gestao
e lideranga em seguranca ciberfisica, com foco na
mitigacao de riscos e uso de tecnologias emergentes.

Preparar para tomada de decisdes criticas baseadas
em normas, melhores praticas e referenciais técnicos
internacionais.
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FORMAGCAO ACADEMICA
Diploma de curso superior em areas
relacionadas ao tema da pds-graduacao.

CONHECIMENTOS TECNICOS DESEJAVEIS
Familiaridade com conceitos e fundamentos.

POSSUIR NOTEBOOK/DESKTOP

Equipamento com configuragcdes minimas:
Processador Intel Core i5 (desejavel Intel Core i7) ou
equivalente, Memodria RAM de pelo menos 8GB
(desejavel 16GB) Armazenamento minimo de 250GB
(desejavel disco SSD), Webcam e microfone em
funcionamento.

HABILIDADES COMPLEMENTARES
Raciocinio estratégico e capacidade de
analises complexas.
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Pré-requisitos




A daryus

Acompanhamento
académico especializado

Tecnologias educacionais Aplicagao pratica do
alinhadas ao propésito . ‘ conhecimento

Parcerias Gamificagao
internacionais

Debates e networking

Satisfacao do aluno medida

Técnicas modernas de "
em toda a jornada

aprendizagem

Professores referéncia de o 2
Paixao por ensinar

mercado
Material didatico de ECOSS I STE MA Tecnologia robusta
qualidade e segura

de ensino e qualidade
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Acessos, beneficios e tecnologias

Uma Equipe completa para entrega de valor que potencializa vocé

@ Pacote de normas ABNT oficiais

@ Grupo de WhatsApp exclusivo

Conta Microsoft 365 education
com e-mail, OneDrive e Office 365
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EXCELENCIA ACADEMICA

Nosso compromisso é com seu
desenvolvimento, além da
qualidade das aulas, vamos te
ajudar em temas relevantes para
o sucesso da sua carreira.

SECRETARIA ACADEMICA

Um time preparado para um
atendimento de qualidade e
transparéncia visando seu
sucesso.
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SUPORTE TI DO ALUNO

Garantia de suporte nas
melhores ferramentas com uma
equipe qualificada para que vocé
tenha a melhor experiéncia.
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Jornada do curso Encerramento ¢

Banca
executiva

Médulo 3 ¢

Intensive LAB

Maédulo 2

Avaliacao, Defesa e
B Resposta em
Médulo1 ¢ oT/ICS

Arquitetura e
Governanga em
Infraestrutura
Critica

BCopyright 2006-2026 -
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© 60 HORAS

Arquitetura e Governanca em
Infraestrutura Critica

mdl
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Fundamentos de Sistemas Ciberfisicos

Padrdes e Arquiteturas de Redes ICS/OT

pd

loT e lloT, Internet das Coisas e Internet das Coisas Industrial

O
A
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Governanca e Gestdo de Riscos ICS/OT

G NN

Simulacao de Risk Assessment com foco em Sistemas Ciberfisicos
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© 90 HORAS

Avaliacdo, Defesa e Resposta em OT/ICS

p.

—

OT/ICS Security Assessments
Defesa em Profundidade

Machine Learning e Inteligéncia Artificial para Seguranca em OT/ICS

pd

MODULO

Estudo de Caso Seguranca Setor Elétrico, Subestacdes e Sistemas de Energia
Incident Response em OT/ICS
Exercicios de Table Top OT/ICS

N oA WD

Disaster & Recovery
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MODULO

© 40 HORAS

Projeto de Resiliéncia Organizacional

Onde o conhecimento vira entrega real com
evidéncia e validagao

* Vocé aplica o conteddo em um estudo de caso (real ou
orientado) e constréi uma entrega completa.

« Producdo guiada de artefatos profissionais (templates +
checklist + orientacao).

* Revisodes por etapa com feedback professores para elevar
padrao e reduzir erro.

* Resultado: material defendivel para lideranca executiva e
aplicacao imediata.
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O que vocé entrega:

Entrega final
consolidada (documento,
relatorio, apresentacao)
Artefatos e evidéncias
gerados ao longo do Lab
Checklist de validagdo +
feedback registrado



CRONOGRAMA
DAS AULAS

DURACAO
180HORAS MEARDLE, O curso tem duragao aproximada

Aulas uma vez por semana, das de 10 meses.
12 disciplinas . Alteragdes no prazo pode ser
18h30 as 23h00. decorrente ao periodo de férias,
Online e ao vivo. feriados e/ou cancelamentos de
aulas por motivo de forca maior.

3 moddulos de aprendizagem.

Nota: As turmas programadas podem sofrer altera¢do de data de inicio mediante formagdo de quérum.
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Comece por aqui

Faca sua inscricdo no
Processo Seletivo e pague a
taxa de R$ 220,00 (ndo
reembolsavel).
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PROCESSO SELETIVO

2

Dé o préximo
passo
Preencha o questionario de
perfil e avaliacao técnica para

analise académica da
coordenagao.

3

Resultado e
proximos passos

Com o guestionario finalizado,
nossa equipe realiza a analise
e envia o resultado em até 7

dias corridos, com as
orientagdes dos proximos
passos.

4

Confirme sua
vaga no curso

Apds o resultado, vocé finaliza
sua iNscricao No curso e segue
para a efetivagdo da matricula
com Nosso time, com o envio

da documentagao obrigatdria.
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Requisitos do

Processo Seletivo

A inscricao no processo seletivo possui taxa de
R$220,00 para andlise curricular. Em caso de
desisténcia ou nao aprovagao, o valor nao é
reembolsavel.

A Coordenacao Académica podera realizar
entrevista para alinhamento de expectativas e
objetivos em relacao ao curso.

Para informacdes sobre condicdes e
negociagao, entre em contato pelo telefone (11)
3285-6539 ou acesse www.daryus.com.br.

O resultado sera enviado por e-mail em até 7
dias apo6s a confirmacao da inscricao.

Matricula, documentacdo obrigatoéria:

» Copias da cédula de identidade (RG) e do CPF (a CNH nao substitui o RG e o CPF);
* Copia do diploma de graduacao (frente e verso);

+ Copia do comprovante de residéncia (data até 60 dias);

e 1Foto 3x4 recente colorida;

+ Xerox da Certidao de Nascimento ou Casamento.
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Certificado

De acordo com a Resolucao CNE/CES n°1/2018, o
acesso em um curso de pds-graduacao é exclusivo
para portadores de diploma de nivel superior e
documento que comprove.

Nota: Para ser considerado graduado, o aluno deverd possuir o
diploma ou uma declaragdo de conclusdo de curso, na qual
conste os dados da colagdo de grau realizada ANTES da data de
inicio da turma.
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Pés-Graduacio Aperfeicoamento em Forense Digital e Investigagio Cibernética

com carga horéria de 180 horas, o pe confere o Certificado

0, natural do

Certificado emitido conforme acordo de cooperac¢do técnico cientifica
entre as instituicées de ensino Fabad e Instituto Daryus.

GOVERNO FEDERAL

MINISTERIO DA . I
EDUCAGAO 1

UNIAO E RECONSTRUGED



» PERCEPGAO DE VALOR
- GOVERNANGA ATIVA

PROTEGER
NEGOCIOS

NOVAS
ATITUDES

+ PROTEGER ARQUITETURA TECNOLOGICA
« GERENCIAR OPERACOES
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Método Daryus de resiliéncia cibernética e negocios.

Mudanca de mentalidade, gerando novas
atitudes e provocando novos resultados.

Ciclo de geracao de
valor continuo.

“Na profunda e clara substdncia da alta luz me
apareceram trés circulos de trés cores e de uma so

dimenséo.”
(Paraiso, Canto XXXIll)



A EDUCACAO

€ a chave que transforma desafios em
oportunidades e riscos em solucodes.
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https://www.instagram.com/daryusbr/
https://daryus.com.br/
https://www.youtube.com/daryustalks
https://www.linkedin.com/school/daryus-consultoria-treinamento/mycompany/
https://www.instagram.com/daryusbr/
https://web.facebook.com/daryusbr

	Número do slide 1
	Número do slide 2
	Número do slide 3
	Número do slide 4
	Número do slide 5
	Número do slide 6
	Número do slide 7
	Número do slide 8
	180 HORAS
	Número do slide 10
	Número do slide 11
	Número do slide 12
	Número do slide 13
	Número do slide 14
	Número do slide 15
	Arquitetura e Governança em Infraestrutura Crítica
	1
	2
	3
	Número do slide 20
	Número do slide 21
	Número do slide 22
	Número do slide 23
	Número do slide 24
	Número do slide 25
	Número do slide 26

