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~vie de la sécurité

Contexte
Leadership SSI
Besoins Métiers

Expertise en Cybersecurite
Conseil
Pilotage

Editeur francais
Portail multi apps
Solution integralement parameétrable
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~ APPLICATION ISP POUR BOUYGUES CONSTRUCTION

© Un portail unique et personnalisé pour gérer I'ensemble du cycle de

Des bénéfices mesurables et immediats :
Satisfaction utilisateur : interface intuitive et facile d'utilisation
Pilotage global de l'intégration de la sécurité dans les projets

Gain de temps significatif pour les équipes

Conformité renforcée aux standards de sécurité
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CONSTRUCTION

BUILDING FOR LIFE

RETEX

Intégration de la sécurité dans les projets S|
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Introduction



Pourquoi ce REX ? Pourquoi ce projet ?
@

L'intégration de la cybersécurité dans les
projets IT n'est plus une option : c’est un
impératif de maitrise des risques, et un enjeu

majeur pour accompagner la transformation du
SI.

Les exigences internes et externes
(réglementaires, clients, certifications...) se
renforcent.

Chez Bouygues Construction, les étapes
d'intégration de la sécurité dans les projets
étaient intégrées au process de gestion de
projet et suivies dans un fichier Excel

ET $1 VOUS COMMENCIEZ
PAR REMPLIR LE LAISSER-PASSER
A38, ACCOMPAGNE DU FORMULAIRE
BLEU, ADOSSE AU DOSSIER VERT 2

C'EST UN PROJET
EXTRAORDINAIRE, MAIS
J'ANGOISE, COMMENT

ASSURER LA CYBERSECURITE ?
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Contexte & Enjeux
L

CONTEXTE

* Le process en place présentait des faiblesses
* Une absence de responsabilisation du chef de projet

* Un manque de centralisation / partage des informations
* Envoi par mail ou stockage dans des emplacements inappropriés

: - _ Dossier Cyber
* Données non accessibles par les différentes parties prenantes Finale ber v0
« Difficulté a produire des reporting globaux ou a identifier les projets a risque 4 j
* Un workflow et versioning des fichiers impossible a gérer

* Multiplication des versions
» Absence d’historique sur les modifications
* Impossibilité de savoir qui a rempli quoi, quand

T

ssier Cyberv2

/
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* Une complexité pour les différents acteurs du process Dossier Cyberv3 _ Finale Vraiment
* Saisie manuelle avec des champs libres
* Faible controle de cohérence Exemple d'un répertoire projet lors d'une
» Workflow non maitrisé par I'ensemble des utilisateurs analyse securite

* Une communauté Cybersécurité en expansion (+40 correspondants en 2025)



Enjeux

ENJEUX

Standardiser |'intégration de la sécurité dans tous les projets (métier, IT, cloud, apps...).

Clarifier le process et les réles : qui fait quoi ? quand ? comment ?

Structurer les analyses (risques, architecture, conformité) pour éviter les dérives ou oublis.
Industrialiser : réduire la perte d'informations, centraliser, suivre I'avancement, gagner du temps.
Créer une relation de partenariat entre la Cyber et les équipes projets, pas une relation
“procédure / validation”.

" "L'enjeu majeur : rendre la sécurité visible, accessible et actionnable.”

b
"o
.

» Besoin d'un cadre clair, homogéne et outillé pour intégrer la sécurité dés la conception, sans
alourdir les équipes projet et les correspondants Cyber.

“Notre objectif n'était pas d'ajouter une couche de contréle... mais d'aider les chefs de projets a
réussir avec le bon niveau de sécurité.”




Le projet



Intégration de la sécurité dans les projets SI

Outil commun pour initialiser et suivre la

démarche d'intégration de la sécurité dans
les solutions du SI

Appliqué a toute solution applicative et d'infrastructure de
Bouygues Construction, on Premise ou dans le cloud.

Au démarrage du projet, changement d'architecture, a la
demande

Spécifications, besoins sécurité, exigences standards,
exigences Saab
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Situation
initiale

Synthése sécurité

DSPOMIBILITE

Critére Moyenna

INTEGRITE

Critére Faible

Besoins de securite

données b caractére personnel

Donnees de connexion (adresse IP, logs, stc_)

Vie professionnelle (CV, scolarité formation professionnalle, distinctions, etc...)

Etat civil, identité, données d identification, image

Vie personnelle [habitude de vie, situation familiale, )

Informations d'ordre aconomique et financier (revenus, situation financiere ou fiscale,

Exigences standards
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Limites observées <4<

Situation
initiale

Centralisation
* Envoi par mail ou stockage dans des emplacements Expérience utilisateur
Inappropres . e s . * Saisie manuelle avec des champs libres
* Données non accessibles par les différentes parties - Faible contrale de cohérence
Dossier Cyber prenantes . : . * Workflow non maitrisé par I'ensemble des utilisateurs
Finale berv0 + Difficulté & produire des reporting globaux ou &

identifier les projets a risque

ssmr ber v2

et ) Tragabilité
+ Multiplication des versions

) Dossier Cyber v * Absence d'historique sur les modifications
Dossier Cyberv3  Finale Vraiment * Impossibilité de savoir qui a rempli quoi, quand

Exemple d'un répertoire projet lors d'une
analyse sécurité



Objectifs

Simplification Approche ciblée Centralisation

Simplifier I'intégration de la
sécurité au sein des projets IT

Mesures de sécurité spécifiques Faciliter la gestion, la consultation
en fonction des besoins de et I'analyse des données de
sécurité, de l'architecture du securité.

projet, son hébergement de

chaque projet pour garantir une ess,
approche plus ciblée et efficace . C..
de I'intégration de la sécurité.

grace a une interface conviviale et
interactive
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Cyber Assessment Portal

Centralise Réalisation et validation

- o0
(5 :
= o-n

Portail unique Dossier Cyber Exigences Processus de

conditionnelles validation

Automatisation l

i

Situation
actuelle

A

Tableau de bord

Filotage I

uonpuoy
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Nouveau portail web

Situation
[—

actuelle
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L'expérience
utilisateur



Création de dossier

Plus de fichier
Excel

L'interface web remplace
complétement les fichiers
Excel.

) CYBERSECURITY
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| Gestion des dossiers Cyber
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Spécifications et besoins de sécurité

CYBERSECURITY % Adrinistratic

Gestion des dossiers Cyber

Contacts utiles

Référents applicatif, référants
cyber sécurité, architectes

ration E Lisbe des dosmers

Réles et responsabilités. | s - JE— -
] £z

Saisie dynamique
Affichage sous format

Capsule, code couleur pour
suivre I'évolution et la

complétion
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Exigences de sécurité
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spécifiques aux
besoins exprimés

Seules les exigences adaptdes
au type du projet seront
affichées aprés génération
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Autres fonctionnalités
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Import et export

Afin de faciliter les échanges avec les partenaires, une
possibilité d'import/export est disponible sur la plateforme

poigmncs Beiki -

L scrae pux rmerfec O sdrmreEraios. don B B 8 U BT S8

urilsanes

SEBASTIEM Sarah

Manager Aymane

Demande de modification

Passibilité de demander d'apporter des modifications,
précisions ou commentaires aux réponses des exigences

CYBERSECURITY

Eonjour,

Le Dossier Cybar de ke solution DEMS 0208 2 A& soumis par Aymans kanags pour

s exigences

Notifications

Motifications & chaque étape importante du processus.
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La gestion
du projet



Méthodologie : AGILE et basée sur le Design Thinking

Planning & Méthodologie

‘ ...... L. Semaine 1& 2:ceeee D e ‘

Phase de Kick off

Inventaire des sources de données

Fin de la phase de Design

PROTOTYPE

Définition, Validation :
Formulaires & Tableaux de
bord

Phose de Design
Identifier les Utilisateurs

Introduction & notre Methodologie

Definir/Volider Planning

Préparation des Sprint (s) suivants

Parcours Utilisateur

Flux Utilisoteur

Réaglisstion du Wireframe

Initialisation du Backlog

Phose de Build (Feedback loop)

Création formulaires
Craation de linterfoce

Récupération des données historiques

ooooooooooooooooooo . Semoinezou4.-...-..-.-----. ‘

------ 14 2 semaines:«««- ‘-----16 ?.semoines---‘
Fin de la phase Build Revue & Validation Fin du projet

QA & TESTING PRODUCTION

Evaluer & Retours Lancement de la production

utilisateurs de la solution
Phase de Build (Feedback loop) Phase d'acceptotion Phase de Production
Création Tobleaux de bord Ajustement Mise en place de linfrastructure de producn’orl
Crégtion Reporting
Demo

Demo
Retoura et gjustement utilisateurs

Retours et gjustement utilisateur




Méthodologie : Phase de Design & Réalisation d’un Pilote

Meetings/Workshop

KICK-OFF
Partager et valider :
- Objectifs du projet
- Portée

- Planification et
méthodologie

OBJECTIFS
Communiguer sur les points essentels

S'ossurer que les objectifs sont partogés

ATELIER ATELIER
- Cartogrophie Parcours utilisateur :
conceptuelie - Parcours octuel
- Definir lee utiisateurs & - Pargours cible
pernmetres
OBJECTIFS OBJECTIFS

lgentfier les utilisoteurs et leurs ottentes

Interaction des utihscteurs dans le processus

Simulation didées

Définir I'équipe
Définir les régles de fonctionnement
Définir/valider la planification

Cortographie des connalssances

identifier les points de douleur

Comprendre comment les utilisoteurs aimeraient Interagir

Préservotion des Idées/connoissonces

identifier les fonctionnaiités de hout niveau

Création d'une vision commune

Identifier les tiches clés

Compréhension du métier

Ewgences fonctionneles

ATELIER CONCLUSION SPRINT RéUNlON QUOTIDIENNE
User Flow - - Presenter les résyltats Identifier les obstacles,
- Prototypage - Revoirce que l'ond promouvolr une prise de
- Wireframing découvert décision ropide.
- Medélisation d'interface - discuter des prochaines Examinez les progrés par
utiliscteur étapes rapport oux objectifs du sprint
© +R (OosHr
OBJECTIFS OBJECTIFS OBJECTIFS :
Réaglsation moguette Improve Qu'o folt 'équipe hier ?
Simuler le workdiow Que va faire I'équipe cujourd'hul ?

Y o-t-il des obstocles sur e chemin?




Quelques chiffres

Lancement &
Prototype

Collecte de données &

visualisation

Pilote

Test & Production

Engagement
du projet

20/06/2024

Juillet

H
o

3

semaine -
Production
d‘un pilote

1 2JH

Chefde
projet

Aot

Livraison du
lot Pilote
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Et maintenant ?
Et apres ?



Et maintenant ?

AVEC CAP :
PLUS DE GALERES,
TOUT DEVIENT CLAIR !

Un chef de projet responsabilisé, guidé et aidé par
I'outil

Une centralisation et un partage des documents

Un worklow clair et partagé

Un contréle de respect des process automatisé

Une visibilité globale sur le respect des exigences
de sécurité

Un confort pour les équipes projets et les

equipes Cybersécurité




Et demain ?
[

Interconnexion avec notre
référentiel applicatif

Analyse de risques intégré
au processus ISP

=

De nouveaux cas d'usage Questionnaire pour les

intégré (chantiers, JV ?) fournisseurs, partenaires ?

25




MERCI

Avez-vous des questions ?

Suivez-nous
Aymane RAMACH

a.ramach@bouygues-construction.com @ @
www.bouygues-construction.com
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OPERA CYBER : REUSSIR UN OPERA NE S’IMPROVISE PAS !

( Nous accompagnons la transformation numeérique des métiers, en intégrant pleinement les
o o enjeux de cybersécurité et de retour sur investissement (ROI).

Amélioration AMBITION & VISION OPERATIONNELLE

continue &
innovation

Cadrage

stratégique INTELLIGENCE COLLECTIVE

Industrialisation, et fonctionnel

efficience et

optimisation Conseil, pilotage CONFIANCE
et conduite du
changement 5 B
@ A e PARTAGE s
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"~ " IGNIMISSION VOTRE PORTAIL GRC TOTALEMENT PARAMETRABLE

- v Une solution agile, opérationnelle en quelques
semaines.

v Une flexibilité optimale pour s’adapter a vos
contextes organisationnels

v Une interopérabilité native avec vos Sl et un haut
niveau de sécurité

v" Des workflows automatisés et une tracabilité pour
un suivi rigoureux et efficient

v Des tableaux de bord & indicateurs en temps réel
centralisés dans un référentiel commun

© [H] ignimission

OPERA CYBER

SEQSITY CONSELTING
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